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MENSAGEM
DIRETORIA

A Lei Geral de Protecao de Dados entrou em vigor no Brasil, em Compartilhamos, nesse Guia, as principais orientacoes e
agosto de 2020, com o objetivo de estabelecer regras e boas premissas da LGPD, visando ampliar o conhecimento
praticas para o tratamento de informacoes pessoais. Trata-se de sobre seu conteudo e contribuir para sua divulgacao e
uma legislacao rigorosa que aborda os cuidados na coleta, cumprimento, enquanto garantimos a confidencialidade
producao, armazenamento, utilizacao e acesso aos dados das informacdes pessoais sob guarda e utilizacao da
individuais e/ou sensiveis de pessoas fisicas. Seus fundamentos Fundacao de maneira correta e responsavel.

dizem respeito a privacidade, seguranca e transparéncia no uso

das informacoes. Diretoria Executiva

Esses principios ja sao sequidos pela Fundacao Itau Unibanco
como parte de sua governanca na gestao das informacées de
participantes, colaboradores, conselheiros, representantes dos.
Comités de Planos e dirigentes. Para atuar de forma ainda mais ; |
alinhada com as diretrizes da LGPD, a Fundacao realizou uma ' e [:L@ r D/
analise detalhada de seus documentos, procedimentos, fluxos, " *

e processos para adotar uma série de medidas que reforcam os |
controles relativos a protecao e sigilo dos dados usados em | : ;i
seus processos. | ' |

Lei Geral de Protecdo de Dados
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LGPD

Lei Geral de Protecao de Dados
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A Lei Geral de Protecao de Dados (Lei 13.709 de 2018),
conhecida como LGPD, tem abrangéncia a todas as
empresas que prestam servi¢os no Brasil e € derivada

do Regulamento Geral de Protecao de Dados da
Uniao Europeia (“GDPR”).

O regulamento define os conceitos de dados pessoais
e dados sensiveis, garantindo aos individuos o direito
de ter livre acesso aos seus dados, portabilidade,
Opo0sicdo ao uso, saber a finalidade dos tratamentos
para os seus dados.

Essa lei vem para regular quais tratamentos de
dados serao permitidos, definindo 10 motivos legais.

A LGPD segue 0s principios de transparencia,

necessidade, minimizagao, seguranca desdeommo -
~ até o fim'do uso dos dados.
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HISTORICO

GDPR GDPR
(vigéncia) (aplicacao)

" -"""--.-— -"".‘_-—

2014 ) 2016 | 2018} 2020,

Marco Civil LGPD Lei N°13.709/18 LGPD | LGPD
da Internet - ~ (PLsubmetidoaCamara) °~  (Aprovacao Camara+Senado). (Entrada em vigor
| : | e | em 16/08/2020)



PRINCIPAIS
CONCEITOS

Quais os tipos
de dados que sao
cobertos pela
LGPD?

A lei protege os dados pessoais
de pessoas fisicas. Isso quer dizer
que as informacgobes que

identifiquem ou possam identificar
" .uma pessoa estdo protegidas! -

Fundacao Itau Unibanco

Previdéncia Complementar

-

\_

~

DADOS PESSOAILS

J

Sao dados individuais de uma
pessoa, como: nome, RG, CPF,
endereco, numero do celular,
endereco de e-mail etc.

(i}

~

DADOS PESSOAIS SENSIVEIS

\_

Sao dados sobre origem racial ou étnica,
religiao, opiniao politica, saude, vida sexual,
dados biométricos ou genéticos (quando
vinculados a uma pessoa fisica) etc. -

Acesse maisiinformacoesiagul ‘


https://www.fundacaoitauunibanco.com.br/lgpd

E toda pessoa fisica
que tem os seus dados
tratados por qualquer

instituicao. Pode ser
um cliente, ex-cliente,

cliente prospect,
colaborador,

eX-coIabolrador, .
tefceiro etc.

\_

r D
TITULAR

N y

r A

PRINCIPAIS
PERSONAGENS

e N
CONTROLADOR
N y
r A

"«

E a pessoa fisica ou
juridica, do setor
publico ou privado, que
realiza o tratamento de
dadosetema
responsabilidade de
tomar as decisdes
so-brelcomo trata-los.

(

*DPO: Data Protection Officer ou Encarregado de Dados
** ANPD: Agéncia Nacional de Protecao de Dados

\

OPERADOR

~

J

s

v,

E uma pessoa fisica ou
juridica que realiza o
tratamento de dados

para o controlador,
porém sem autonomia
para tomadas de
decisao sobre como |
trata-los.

~

DPO*
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E indicado pelo
controlador e operador
para atuar como canal
de comunicacdo entre o
controlador, os titulares

dos dados e a ANPD.

Org3o publico
responsavel por regular e
zelar pelo cumprimento
da lei. Podera aplicar
penalidades e multa de
até 2% do faturamento
- dapessoajuridica, -
limitadaaR$ 50 milhdes

por infragao.

r N
ANPD**

N y

r A




PRINCIPIOS

Na pratica, precisamos
ter claro o objetivo do
tratamento dos dados
e so utiliza-los para

o fim pretendido, além
de garantir o acesso
do titular aos dados
quando solicitado.

Principios da LGPD:
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PRINCIPIOS

Realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e informados ao

titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades.

Deve ser compativel com as finalidades informadas ao titular ou pertinentes ao contrato por ele

firmado com a Funda¢ao no contexto do tratamento realizado.

O tratamento deve se limitar ao minimo possivel de dados pessoais indispensaveis a realizacao
das finalidades objetivadas, observada a sua pertinéncia e proporcionalidade.

E assegurada aos titulares a realizacdo de consulta facilitada e gratuita sobre os dados pessoais

tratados, bem como sobre a forma e a duracao do seu tratamento.

~ Os dados pessoais tratados devem ser exatos, claros, relevantes e atualizados de acordo com a

necessidade e para o cumprimento da finalidade do tratamento.
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PRINCIPIOS

E assegurado ao titular de dados pessoais 0 acesso a informacdes precisas e facilitadas sobre o

tratamento de seus dados pessoais e os respectivos agentes de tratamento.

Sao aplicaveis para tratamento de dados todas as medidas técnicas e administrativas aptas a

proteger os dados pessoais de acessos nao autorizados e de situa¢des acidentais ou ilicitas de
destruicdo, perda, alteragao, comunicagao ou difusao.

Sao aplicaveis para tratamento de dados pessoais todas as medidas técnicas, operacionais e

contratuais adequadas para prevenir eventual ocorréncia de danos ou riscos em virtude das
atividades de tratamento de dados pessoais.

E vedada a realizacdo de tratamento de dados pessoais para qualquer forma de discriminacdo
ilicita ou abusiva. |

" Estd dispom"vel 3o titular de dados pessoais a demonstracdao da adocao de medidas eficazese -

-capazes de comprovar a observancia, o cumprimento e a eficacia das normas de protecaode . - -

*

dados pessoais. ' 4 ' :
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BASES LEGAIS

E importante compreender as principais bases legais
da LGPD para coloca-las em pratica no dia a dia!

Existem dez bases legais que podem justificar o tratamento* de dados pessoais.

|

¢

€

| ﬂ
Obrigacao legal Execucaode Realizacao Cumprimento Processos
ou regulatoéria politicas publicas de pesquisas de Contratos Judiciais

‘

T @

" ProteciodaVida - ProteciodaSatde ~ Legitimo interesse - Protecao ' Consentimento

do Controlador - do Crédito

*Tratamento € considerado toda.operagao reallzada com dados pessoais como: coleta, produgéo, recepgao, classificagao, utlllzagao acesso, reprodugao transmlssao dlstrlbulgao
processamento, arquivamento, armazenamento, eliminacao, avaliacdo ou controle da mformac;ao modificacao, comumcagao transferenua difusao ou extragao.  #

F



OBRIGACAO
LEGAL

Deve ser utilizada para
tratamentos que sao
realizados por
obrigatoriedade ouem
decorréncia de algumallei ou
norma de 6rgaos

reqguladores.

Sao exemplos: os reportes
para atendimento aos 6rgaos
reguladores, a capturaeo
armazenamento de dados
por exigéncia de algumallei
(como ade prevencao a
lavagem de dinheiro) etc.

\

EXECUCAO
DE CONTRATO

Respalda os tratamentos de
dados pessoais que
garantem a execuc¢ao do
contrato previdenciario
contratado pelos
participantes e assistidos.

Dentre os exemplos, estao os
processos de alteracao e
correcao feitos pela
Seguridade, aentregade
documentos solicitados pelo
participante, o pagamento de
beneficios, o processamento
das contribui¢des etc.

\

BASES LEGAIS

Vamos destacar as que estao mais ligadas as nossas atividades!

CONSENTIMENTO

E utilizado para tratamentos
nos quais o titular tenha
autorizado deformallivre e
com conhecimento sobre a
finalidade de uso do dado
pessoal.

Vale destacar que a

autoriza¢ao nao pode ser
genérica, eotitulartemo
direito de revogar o
consentimento a qualquer
momento.

Exemplos: tratamentos que
envolvem o uso de dados de
geolocalizacao.

\

LEGITIMO
INTERESSE

Esta base legal pode ser
utilizada em tratamentos que
apoiem ou promovam as
atividades da Fundacao,
desde que estejam alinhadas
as expectativas do titular e
que respeitem os direitos
dele.

Exemplos: Campanhas de
Perfil de Investimentos,
geracao deindicadores para
apuracao de resultados,
avaliacao de qualidade de
atendimento, entre outros.
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PROCESSO
JUDICIAL

Estabase é utilizadaem
tratamentos necessarios para
atendimento de processos
administrativos e judiciais,
inclusive para a defesada
entidade em a¢oes judiciais.

Exemplos: execucdao de
decisaojudicial,
levantamento de subsidios
para defesaem
processos judiciais, atuacao
NOS Processos etc.




DIREITOS DO TITULAR

O titular dos dados pessoais tem direito a obter do
Controlador, em relacao aos dados do titular por ele
tratados, a qualquer momento e mediante requisi¢ao:

oJ

Confirmacao Acesso Correcao Anonimato,
da existéncia aos dados dos dados bloqueio ou eliminacao

D

| ? 3

" Eliminagdo ‘ Infouso | Infosobre Revogacio
pd compartilhado ~ hao consentimento ‘ consentimento

A

Portabilidade
dos dados

Fundacao Itau Unibanco
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E um conjunto de 7 principios que

nos ajuda a utilizar os dados pessoais
de forma ainda mais seguraem
novas tecnologias, processos,
produtos ou servicos de qualquer
segmento de negécio.

PRIVACY BY DESIGN

Fundacao Itau Unibanco
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Proatividade
e Prevencao

Respeito pela
Privacidade

Privacidade
como Padrao

Visibilidade e
Transparéncia

7 Principios

Segurancga Incorporar
de Ponta Privacidade
aPonta ao Design

Funcionalidade
Total




PRIVACY BY DESIGN
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Para colocar o Privacy by Design a favor da experiéncia dos participantes e assistidos,
o professor Jaap-Henk Hoepman* trouxe oito estratégias fundamentais para repensarmos

as nossas acoes. Confira aqui quais sao elas:

N

INFORMIE

E importante que as pessoas
saibam como seus dados sao
tratados e porqué. Paraisso, é
preciso mostrar quais dados

estao sendo processados,
'explicando o motivo e
notificahdo as PEss0as No Caso,
" de tratamento ou uso indevido.

CONTROLE

O objetivo aqui nao € proibir, mas
permitir que o titular tenha
controle sobre o tratamento'de
dados. Garantir os direitos do
titular € uma atividade essencial
para que esse objetivo seja
alcancado.

N

CUMPRA

Politicas internas e processos de
privacidade podem nos ajudar a
cumprir todos os acordos feitos
previamente com os titulares e
atender aos requisitos legais

previstos pelas normas vigentes.

N

*Autor do livro "The Little Blue Book”

DOCUMENTE

Mostre que estamos aderentes
aos requisitos de privacidade
documentando todos
tratamentos de dados pessoais
por meio do ROP e mantenha-os
atualizados para eventual
auditoria e repordte as

autoridades, quando necessario.
,

= -
F
~




PRIVACY BY DESIGN
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Para colocar o Privacy by Design a favor da experiéncia dos participantes e assistidos,
o professor Jaap-Henk Hoepman* trouxe oito estratégias fundamentais para repensarmos

as nossas acoes. Confira aqui quais sao elas:

L

Selecione as informacoes, os
atributos e as pessoas que sao
realmente relevantes e exclua os
dados assim que eles se
tornarem desnecessarios.

Ao remover e excluir, considere

0S prazos que a entidade tem
gue manter os dados para

obrigacdes legais, processos

judiciais & outras finalidades.

N

SEPARE

Isole os dados, tornando mais
dificil de eles serem

correlacionados e combinados.

Separe-os em diferentes bases

ou aplica¢des ou os distribua em
diferentes ambientes fisicos, o
que também colaborard em
iniciativas de governancada
informacdo.

N

ABSTRAIA

Diminua o nivel de detalhamento
dos dados, garantindo que eles
oferecam menos riscos de

~ privacidade. A ideia € agrupar os

dados usando atributos de
maneira mais generica,

aproximacdes, cruzamentos ou

faixas, expondo menos o dado.

*Autor do livro "The Little Blue Book”

Use protocolos de segurancga,
como, por exemplo, criptografia
de ponta a ponta, na qual os
usuarios tem o controle sobre o0s
seus dados, mas o servidor que
-0S armazena néo. Isso garante

que apenas 0s Usudrios possam

ler os dados armazenados e
encaminhados por meio do
provedor de servicos.




TIPOS ESPECIAIS
DE TRATAMENTO

Dados de Criancas
e Adolescentes

Transferéncias
Internacionais

Fundacao

Término de
Tratamento

Itat Unibanco
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GUIA DE
PRIVACIDADE
LGPD

Acoes ligadas a LGPD

Com a entrada em vigor da Lei Geral de Protecao de Dados
(LGPD), a Fundacao adotou uma série de medidas para
reforcar os controles relativos a privacidade e seqguranca das
informacoes usadas em seus processos. Entre as acoes, esta a
definicao do DPO (Data Protection Officer), também
conhecido como encarregado, profissional que cuida das
guestoes referentes a protecao dos dados e da prestacao de
esclarecimentos e eventuais providéncias necessarias.

A Fundagao também criou-uma Comissao de Privacidade
composta pelo DPO, diretores e representantes de Controles |
Internos e Compliance, sequridade e governanca, cujo foco é

o tratamento dos incidentes relativos a LGPD.
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O canal de comunicacao esta disponivel pelo e-mail:
dpo.fiu@itau-unibanco.com.br

Cligue aqui e acesse a area especial do site da Fundacao
sobre a LGPD.

Para duvida, acesse os Canais de Atendimento da
Fundacao em www.fundacaoitauunibanco.com.br

LGPD

Lei Geral de Protecdo de Dados

o
—

-
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